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1. Stima del rischio e pre-assessment

Il Data Protection Impact Assessment (DPIA) o “valutazione di impatto sulla protezione dei
dati” rappresenta un praocesso, previsto dall'art. 35 del Regolamenio UE 879/2016, inteso &
descrivere | rischi corelati ad un trattamento dei dat personali, valutandone la necessita e
proporzionalita, nonché contribuendo a gestire, attraverso | adoziona di specifiche misure, |
rischi par | diritti e le liberta delle persone fisiche derivanti dal tratlamenio dei propr dati
personali.

Trattamenti valutativi o di scoring su larga scala, nonché ‘

trattamenti che comportanao la profilazione dagli interessab
nanché lo svolgimento di attivita predittive effettuate anche on-
line o attraverso app, relativi ad aspetti riguardanti il rendimento
professionale, la situazione economica, |a salute, le preferenze o
gll interessi personali, ['affidabilita o il compaortamanto,
'ubicazione o gli spostamenti dell'interessato.

NO

Trattamenti automatizzati finalizzati ad assumere decisioni che |

producono “effetti giuridici” oppure che incidona "in modo analogo

significativamente” sullinteressalo, comprase le decisioni che

impadiscono di esercitare un diritto o di avvalersi di un bene o di NO

un sarvizio o di continuare ad esser parle di un contratto in .

essere (ad es. screening dei clienti di una banca attraverso |
l'utilizzo di dati registrall in una centrale fischi). |

Trattarmenti che prevedono un ulilizzo sistematico di dati per
I'osservaziona, il monitoraggio o il controllo deglh interessati,
compresa la raccolta di dati altraverso reti, effettuali anche on-
line o attreverso app, nonché il trattamenio di identificativi univoci
in grado di identificare gli utentl di servizi della sociela
dell'informazione inclusi servizi web, tv interattiva, ecc. rispetlo
alle abitudini d'uso e ai dati di visiene per periodi prolungati. NO
Rientrano in tale previsione anche i trattamenti di metadati ad s
in ambito telscomunicazioni, banche, ecc. effettuati non soltanto
per profilazione, ma pil in generale per ragioni organizzative, di
previsioni di budget. di upgrade tecrologico, miglioramento rell,
offerta di servizi antifrode, antispam, sicurezza elc.
Trattamenti di categorie particolar! di dati ai sensi dell’art, 9
oppure di dati relativi a condanne penali & a reatl di cul ali‘art. 10
Regolamento UE 2016/678 interconness! con altri dati personali
raccolti per finalita diverse.

NO
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Trattamenti su larga scala di dati aventi carattere estremamente
personale: si fa riferimento, fra ghi altri, ai dati connessi alla vita
familiare o privata (quali i dati relativi alle comunicazioni
elettroniche dei quali occorre tutelare |a riservatezza), o che
Incidono sull'esercizio di un diritto fondamentale (quall | dati
sull'ubicazione, a cul raccolta mette in gloco la liberta di s
circolazione) oppure la cui viclazione comporta un grave impatto

sulla vita quotidiana dell'interessato (quali | dati finanziari che
potrebbero essere utilizzati per commettere frodi in mateda di
pagamenti).

Trattamenti di dati personali effetiuall mediante interconnessiona,
combinazione o raffronto di informazioni, compresi i trattamenti

che prevedono l'incrocio dei dati di consumo di beni digitali con | O
dali di pagamento {es. mobile payment), -
Trattamenti non occasionali di dati relativi a soggetti vulnerabili

(minori, disabili, anziani, infermi di mente, pazienti, nchiedent] Sl

 asilo). T =yl
Trattamenti effetiuati atiraverso 'usa di tecnologie innovalive,
anche con particolari misure di carsttere organizzativo {es. loT,;
sistami di intelligenza artificiala; utilizzo di assistenti vocali on-line
altraverso lo scanning vocale e testuale; monitoraggi effettuati da | NO
dispositivi wearable; tracciamenti di prossimita come ad es. || wi-fi
tracking) ogni qualvolta ricorra anche almeno un altro del criteri
individuali nel WP 248, rev. 01 (citeri WP 29),

Trattamenti effeltuati nell’'ambito del rapporio di lavoro mediante
sistemni tecnologici (anche con riguardo ai sistemi di
videosorveglianza e di geolocalizzazione) dai guali derivi la NG
possibilita dl effettuare un controlio a distanza dell'attivita dei
| dipendenti (si veda quanto stabiliio dal WP 248, rev. 01, in
relazione ai criteri nn. 3. 7 e B). ——
Trattamenti che comportano lo scambio tra divers: titolan di dati NO

85U larga scala con modalita telematiche.
| Trattamenti sistermatici di dati biometrici, tenendo conto, in
particolars, del volume dei dali, della durata, ovvero della NO
persistanza, daell attivita di trattamento.

Trattamenti sistematici di dati genetici, tenendo conto, in
particolare, del volume dei dati, della durata, ovvero della sl
persistenza, dellattivita di trattamento,

1.1 Stima del rischio

| Criteri utilizzati per la stima del rischio Risposta
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Il rattamento comporta la valutazione o assegnazione di un |

punteggio inclusiva di profilazione e previsione NG
Il trattamenio prevede un processo decisionale automatizzato che NO
ha effelto giuridico o incide in medo analogo significativamente

|| trattamento consiste in un'attvita di monitoraggio sistematico MO
Il trattamento coinvolge dati sensibili o dati aventi caraltere 5|
altamente personale

Il trattamento di dati avviene su larga scala | Sl
|| traitamento comporta la creazione di comspondenze O | NO
combinazione di insiemi di dati

Il trattarmento coinvolge categorie di interessati vulnerabili I Si
Il trattamento coinvolge I'uso innovativo o applicazione di nuove | NO

soluzioni tecnologiche od organizzative

|
: i =

Il trattamento impedisce agll interessati di esercitare un dintto o di | NG

avvalersi di un servizio o di un confratio |

2. Quadro normativo

Regolamento (UE) 679/2016 (GODFR),

D.gs. 196/2003 e s.m.i. per effetio del D.lgs. 101/2018;

Articolo 28 Working Party (2017), Linee guida in materia di valutazione d'impatto sulla
protezione dei dati e determinazione della possibilita che il tratiamento ‘possa presentars
U rischio elevatn” in base alle disposizioni contenute nel Regolamento (UE) 679/2016;
Provvaedimento 146/2019 del Garante per la protazione dei dabi personali.

Prowwediments 208/2024 del Garante per la protezione dei dati persanali,
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3. Contesto

3.1 Titolare e Responsabile della Protezione dei Dati

Titolare dei trattamenti det Suoid dati personali effettuati presso i1l Centro di
Sperimentazione Istituto Namonale dei Tumon IRCCS di Napoli Fondazione G. Pascale ¢
il Legale Ruppresentante ¢ la dr. Vineenzo i Lauro in qualita di Prineipal Investigator

3.2 Soggetti interessati

Lattivita interessa || trattamento di dati riguardanti:
« pazienti gia In precedenza assistill presso

ISTITUTO M RICOVERD E CURA A CARATTERE SCIENTIFICO “Fondazione
Criovanni Pascale™ — NAPOLL

« pazienti che hanno fornito in precedenza propri campioni biologici presso

Non applicabile

= soggelli arruolati in studi clinici o progstii di ricerca condolll presso

ISTITUTO DI RICOVERD E CURA A CARATTERE SCIENTIFICO “Fondazione
Giiovanni Pascale™ — MAPOLI

» Aliro

MNon applicabile

RICHIESTA DEL PARERE DEGL| INTERESSATI RELATIVAMENTE ALLA DPIA
O E stato richiesto || parere degli interessati
X Non & state richiesto il parere degli interessali

MOTIVAZIONE DELLA MAMNCATA RICHIESTA DEL PARERE ALLA DFIA DEGLI
INTERESSATI

Le mctivazioni per la mancata raccolta delie opinioni degli interessati nella DPIA sono:
« Tutti | dati clinici dei pazienti sono stati pseudonimizzatl. Non vi & alcun utilizzo di dati
biometrici, sensibii o correlati a individui identficabili. _ _
+ Non visono attivita di profilazione o decisioni automatizzate che pessano influire sugh
interessali.
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s Valutazione di Rischic: Determinazione che |l rischio per | diritti e la liberta degll

interessati & basso grazie a misure di prolezione implementate e nportand nella
OPIA.

« Aulcrizzazione generale del Garante n. 9/2016 — | trattamenti di dati sanitan per
finalita di ricerca scientifica non richiedono necessanamenta il coinvolgimeanta degh
interessati nella valutazione dimpatio, se S0nN0 adottate misure di siCUreZZe
adeguate.

3.3 Descrizione del trattamento
3.3.1 Quale & Il trattamento in consideraziona®?

Sj tratta di uno studio multicentrico (promosso da IEQ che prevede la raccolta di dati di
pazienti provenienti ¢a pil centro a livelio nazionale). Lo studio & sia retrospetiivo (raccolta
e analisi di dat| riferiti a pazient gia wrattati) che prospettico (nuovi pazienti specificataments
arruolati). Nello specifico verranno analizzati dati clinici e patologici inclusi dati genetici
germinali (mutazioni BRCA 1 & 2} e dati genetici somatici {genetica del tumore), dati sul
iraltamenti effattuati e sulla loro efficacia nel tempo in termini di complicanze e spravvivenza
con o senza malatha. Solo per| pazienti IED prospellici & prevista an che raccolta efo utilizzo
di campioni biologici.

| datl dei pazienti saranno inserili in un dala base dedicato preparato da IEQ quale
promotore @ saranno trattatl in modalits codificata o pseudonimizzata {senza elementi che
consentono una identificazione diretta). |EQ non sara in grado di nisalire all'identita dei
pazienti degli altri centri poiché ogni cantro inserira alla fonte | dati del propri pazienti in
modalita codificata e conservera le chiavi di decodifica della propria casisiica. L'accesso alla
data base per la raccolta & lanalisi dei dati avverra ad opera di professionisti autorizzali per
il tempo strettamente necessario alla durata dello studio. Le analis: saranno effeituate dal
nostro Istituto quale centro promotore.

L'lstitute Pascale al fini dello studio in qualita di Istituto di Ricerca & Cura a Carattera
Sejantifico - IRCCS sl avvale per |a parte retrospettiva anche della basa giuridica prevista
dalla normativa vigente in mataria di protezione dei dati personali, che consents agli IRCCS,
di utilizzare i datl raccolll per finalita di cura (uso primanc) per perseguire finalita di rncerca
sciantifica (uso secondario) senza un Consensy specifico del pazienti; previa valutazione
dei rischi resa pubblica (pear intero o per a=tratto) nonché informativa dallo studio (il presente
documentn) anch'essa resa pubblica per 1a durata deilo studio.

3.3.2 Quali sono le responsabilita connesse al trattamento?

Mel progetio, e responsabilita connesse 5l frattamento dei dati personall coinvalgone van
atiori @ possono essere suddivise come Segus.
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1. Titolare del Trattamento {Data Controller)

Il Titolare del Trattamento per I| Centro di Sperimentazione & I'RCCS Fondazione G,
Pascale.

Responsabilita:

. Determinare le Finalita e i Mezz del Trattamento: Decidere coma e perche | dat
personall devono essere trattati,

« (Garantire la Conformita al GDPR: Assicurarsi che lutte le altivita di trattamento siano
c§|-|nfurrm alle disposizioni del Regolamento Generale sulla Protezione dei Dati
(GDPR).

« Informativa sulla Privacy: Fornire informazioni chiare e trasparenti agll interessati
riguardo al frattamento dei loro dati.

+ Consenso Informato; oftenere il consenso informato per la parta prospettica, Per |a
parte retrospettiva potranno essere inclusi | pazienti deceduti o non contattabili al
sensi del'art. 110-bis, comma 4, del Codice Privacy, per evitare bias di selezione,
nel rispetto deila volontad aventualmente espressa in vita di non voler pantecipare. |
dati saranno trattati in forma pseudonimizzata e con misure di sicurezza idonese a
tutelare | dirtti e le liberta degli interessalb.

. Cpordinare & pubblicare la presenie Valutazione di Impatio (DPIA} ai sensi dell'art.
110-bis. comma 4, Codice Privacy per identificare e mitigare i rischi associati al
trattamento

. (Gestione dei Diritti degli Interessati: Assicurarsi che gli interessati possano esercitare
i loro diritil (accesso, rettifica, cancellaziona, ecc.).

. Sicurezza dei Dati: Implementare misure tecniche e organizzative adeguale a
proteggere i dati personall,

2. Responsabile della Protezione dei Dati (Data Protection Officer - DPO)

Il DPO & una figura obbligatornia per alcuni tipi di trattamento e ha il compito di garantire che
I'RCCS INT Napoli rispetti le normative sulla protezione dai dati.

Responsabilita:

Monitoraggio della Conformita: Verificare che il progetto rispett le normative sulla pratezione
dei dati.

Consulenza e Formaziona: Fornire consulenza al responsabile del trattamenioc & al
dipendent riguardo agli obblighi del GDPR e delle altre normative.

Punto di Contatin: Agire come punto di contatto per gli interessati e per le autorita di
controllo.

3. Preposto autorizzato al trattamento

Per codesto progetto, questo ruolo & stalo delegalo alla dott, Vincenzo Di Lauro.
Responsabilita:

Trattamento su lstruzionic Trattare | dati personall solo su lstruzioni documentate del
responsabile del trattamento,

Sicurezza dei Dati; Adottare misure tecniche e organizzative adeguate a garantira la
sicurezza del dali personali.

gub-responeabilic Informare il responsabile del tratiamente e cttenere l'autorizzazione per
l'aventuale comvolgimento di sub-responsabdi {sub-processors).
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Assistenza al Responsabile del Traltamento: Assistera il responsabile del trattamento nel
garantire la conformita alle normative, inclusa la gestione dei diritti degli interessati e la
notifica delle violazioni dei dati.

Collaborare con il Titolare & con | DPO per monitorare la conformita dello studio al GDPR
& par geslire le richieste degli interessati (accesso, rettifica, limitazione, opposizicne)

4, Personale Colnvaolto nel Trattamento

Il personale che tratta | dati personall deve essere adeguatamente formalto e consapevole
delie propre responsabilita.

Responsabilita:

Rizervatezza: Mantenere la riservatezza delle informazioni personali rattate.

Conformita alle Politiche Aziendali: Seguire le politiche e le procedure aziendali relative alla
protezione dei datl,

Segnalazione di Incidenti; Segnalare tempestivamente eventuali incident] di sicurezza o
violazioni dei dati.

5. Partecipanti allo Studio

| partecipanti allo studio devono essere adeguatamenie informati.

Responsabilita;

Sequire le procedure operative standard (SOP): Raccogliere, conservare e trasferire | dat
clinici secondo le linee guida stabilite nel protocollo dello studio.

Garantire la riservatezza: Trattare | dati in mode anonmo e rispeftare il principio di
minimizzazione, limitando il trattamento ai dati strettamente necessari per gli scopi dello
studio,

Rispettare | dintti degli interessati: Garantire che gli interessati possano esercitare i loro
diritti, come |'accesso al datl, |a retiifica e il ritiro del consenso,

3.3.3 Ci sono standard applicabili al trattamento?

Ci sono diversi siandard e normative applicabili al raltamento dei dali personall nel contesto
del progetto. Ecco i principadi:

1. Regolamento Generale sulla Protezione dei Dati (GDPR) _ . .

Il GDPR & il principale standard lagale per |a protezione dei dati parsonall nell'Uniona
Europea. Ecco alcuni dei requisiti chiave: )
Principi del Trattamento dei Dati: | dati personall devono essera trattafi in modo lecito,
corretto & trasparente; raccolti per finalitd determinate, esplicite e legittime; ad—&gu?ﬁ.
pertinenti @ limitati a quanto necessario; esatti e, se necessario, aggiornat; mnserlwatl in
una forma che consenta ldentificazione degli interessati per un penodo Non superiore ai
necessaria; rattati in modo da garantire la sicurezza adeguata dei dati, i
Diriti degli Interessati; Gli interessati hanno il diritto di accesso, retiifica, cancellazione,
limitazione del tratiamento, portabilita dei dali e opposizione al trattamenta.

Valutazione d'lmpatto sulla Protezione dei Dati (DPIA): Necessaria quando un trattamento
pud presentare un rischio elevato per | dirilli & le liberta delle persone fisiche.

Sicurezza dei Dati: Obbligo di implementare misure tecniche e organizzative adeguate per
garantire un livelio di sicurezza adeguato al rischio,




ISTITUTC DI RICOVERD E CURA A CARATTERE SCIENTIFICD

- __________Fondazione Giovanni Fascale”— NAPOLI ey
‘ VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI | Versione 10
DATI DEL PROTOCOLLO | SN

Breast cancer Relapsed after Adjuvant CDK4/6 inhibitors: Pagina 13 di 35
Evaluation in the Real World setting (BREAKER) I

Notifica di Violaziona dei Dati: Obbligo di netificare le violazioni dei dati personall all'autorita
di controllo entro 72 ore e, In certi casi, agli iInteressati.

4, Norme di sicurezza della infrastruttura e dei sistemi elettronici

Presso 'IRCCS INT Mapoli sono previste delle specifiche procedura di sicurezza per |
sistemi elettronici (penetration test; firewall; back-up; disaster recovery: antivirus; verifica
integrita qail back-up) nonché procedure di archiviazione dati storici (abilitazione accesso,
consuitazione, decommissioning. migrazione del dato, ecc...).

Con cadenza semestrale viene effetiuato un risk assesment da parte di un ente terzo
relativamente alla sicurezza del suddettl sistemi.

J. Linee Guida del Comitato Europeo per la Protezione dei Dati (EDPB)

Il Comitato Europec per |a Protezione dei Dati (EDPB) pubblica linee guida,
raccomandazioni & best practice per Mapplicazione del GOPR.

Linee guida sulla DP1A: Forniscono dettagli su quando e come condurre una DPIA,

Linee guida sulla Trasparenza: Dettagli su come fornire informazioni agli interessati in modo
trasparente e comprensibile,

Linee guida sulla Sicurezza dei Datl: Raccomandazion! sulle misure di sicurezza tecniche e
organizzative da adottare,

4. Direttive Nazionali e Linee Guida Specifiche per la Ricerca Clinica

A seconda del paese, possono esserci direttive nazionali aggiuntive e linee guida specifiche
per la ricerca clinica che devono essare seqguite,

Linee guida di AIFA (Agenzia ltallana del Farmaco): in ltalia, AIFA fornisce linee guida per
|2 conduzione di sperimentazioni cliniche, inclusi gli aspetti di protezione dei dati.

Leggl Mazionali sulla Prolezione dei Dati: Ogni paese pud avere legg specifiche che
integrano o detlagliano ulteriormente i requisiti del GDFR.

5. Linee Guida etiche

Dichiarazione di Helsinks; Principi etici per la ricerca medica che coinvolge soggetti umani,
sviluppata dall’Associazione Medica Mondiale (WMA),

Linee Guida ICH-GCP (Cood Clinical Practice): Standard intemazionale per la
progettazione, conduzione, registrazione & reporting di studi clinici che coinvolgoeno soggetti
urmani,

6. Standard di sicurezza e qualita applicati
s Good Clinical Practice (ICH-GCP EE R2).
Good Pharmacoepidemioclogy Practices (GPP).
ISQVIEC 27001 per la gestione della sicurezza delle informazioni.
ISWVIEC 27002, 27017, 27018, ove applicabili, per la protezione des dati in ambianti
cloud e sanitari,
21 CFR Part 11 {FDA, per sistemi elettronici conformi).
Q55TMM & OWASP per la sicurezza delle applicazioni web (es, pisttaforma eCRF).
NIST 3P 800-115 per || penetration testing e |a gestione dei rischi IT.
Standard di pseudonimizzazione e crittografia riconosciuti a livello europec.
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3.4 Dati, processi e risorse di supporto

3.4.1 Quali sono | dati trattati?

Nellambito dello vengono trattati dati personali e dati particolari relativi alla sslute dei
pazienti affeti da carcinoma mammaric HR+HER2- in stadio pracoce,
| dati sone raccolti esclusivamente da documentazione clinica gia disponibile presso | cantri
partecipanti, nel rispetto dei principl di minimizzazione e necessita previsti dal Regolamento
(UE} 2016/679 (GDPR) e dal D.Igs. 196/2003 come madificato dal D.Igs. 101/2018.

| dati trattati comprendono:

« Dati anagrafici @ demografici: eta, sesso, etnia, stato menopausale, abiluding al
fumo, altezza, peso, indice di massa corporea, livelle di autanomia funzionale (ECOG
performance status).

» Dati clinici e sanitar: data e caratteristiche della diagnos! iniziale di tumore
{localizzaziona, dimensioni, stadlo, grado, tipo istologice, stato del recettori ER/PgR
e HERZ), comorbidita, trattamenti ricevuti in fase neoadivvante e adiuvante
{chemioterapia, radioterapia, terapia ommonale), data di inizio e durata del
trattamento con inbiton COK4/6 (abemaciclib o ribociclib).

« Dati relativi all'andamento clinico: eventuale recidiva di malatiia (data, tipo, sede,
esito di esami istologici efo mutazionali), trattamenti successivi alla recidiva, durata
& risposta alla terapia, eventi avversi e outcome clinici (progressione, sopravvivenza).

« Dati di follow-up: tempistiche e modalita dei controlli dlinici (marcatord tumorall, TAC,
scintigrafia ossea, PET/TC), stato vitale alla dala deil'ultime contatto. data di morte o
ultime follow-up.

« Dati genelici e biologicl (sclo per | panecipanti che rilasciano consenso spacilico
presso |'Isttuto Europeo di Oncologia): risultati di eventuali test genetici BRCA1/2,
analisi molecolari & mutazionali su campioni islologic: o su sangue (clDMNA,
gspressiona genica/proteica, profill mutazionali).

| dati vengono raccolli in forma pseudonimizzata, mediante 'attribuzione di un codice
identificativo univeco che non consente l'identificazicne diretta del partecipante da parte del
promotore o di soggetfi estamni al centro clinico. Selo il personale sanitario autorizzato del
centro detiene la chiave di collegamento tra il codice e lidentith dellinteressato.
Non sonp previsti trattamenti avtomatizzafi di profilazione ne trasferimenti verso Paesi terzi
In @ssenza di garanzie adeguate al sensi dell'art. 46 GOPR.

3.4.2 Qual e il ciclo di vita del trattamento dei dati (descrizione funzionale)?

Il trattamento dei datl nelfambito dello studio si articola nelle seguenti fasi funzionali;
1. Raccolta
All'atto dell'armeolamento der partecipanti, | dat parsonall € sanitar vengono raccolti
dai Centri dinici partecipant|. E acquisito il consenso informato, e contestuaimente si
pracede alattribuzione di un codice identificativo psseudonimizzaic per ciascun
parecipants.
2. Trasmissione / Insanmento e codifica



ISTITUTS DI RICOVERD E CURA A CARATTERE SCIENTIFICO

DATI DEL PROTOCOLLO _ del 27102025 |

. “Fondazione Glovenni Pescale —NAPOLl |
‘.‘ VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI Varsione 1.0
I

Breast cancer Relapsed after Adjuvant CDK4/6 inhibitors: | pona 15035 |

| Cantri inseriscano | dati nel database centralizzato o Il tfrasmettono al promotore
tramite canall sicuri (ad esempio plattaforma web protetia, protocolll crittografati). |
dati trasmessi sono pseudonimizzati: I| collegamento tra codice e [dentita reale resta
custodito prasso il Centro di origine. In questa fase si pud anche prevedere il
trasferimento di campioni biclogici o dati molecclar dove previste (sempre secondo
le modalita previste dal protocollo e con misure di sicurezza).

Archiviazione temporanea e geshone operativa

Una volta acguisiti nel sistema, i dati vengono archiviali in struttura controflata (server
protett, database dedicatl, oppure archivi cartacei dove necessarl), @ resi accessibili
sole al personale autorizzato (es. data-manager dello studio, ricercator abilitali,
monitor). | dati vengono utilizzati per le attivitd specifiche previste dallo studio: analisi
siatistiche, monitoraggio della qualita, raccolta dei follow-up, generazione di reporl &
pubblicazioni aggregate,

Litilizzo { elaboraziona

Durante la durata dello studio, | dati vengono elaborati ai fini della finalita di ncerca:
analisi cliniche, valutazioni esiti, correlazioni, eventualmente analisi molecolar,
elaborazioni statistiche. In ogni casc i dafi sona trattall in forma pseudonimizzata,
salvo guando & necessario mantenere il collegamento al partecipante {ad esempio
in caso di aggiomamento del follow-up). Le eventuali pubblicazioni risultanti dallo
studio utilizzano solo dati aggregati o non identificativi, in modo da garantire la
rservatezza dell'interessato.

Conservazione

Una volta terminata la raccolta attiva del dati e concluse il periodo previsto per il
follow-up, | dati resteranno consarvati per il periodo indicato dal protocotio al fine di
consentire controlli, audit, eventuali verifiche da parte delle autorta competenti,
oppure studi secondari previsti dal piano di ricerca. Alia scadenza del periodo, oppure
al termine della finalith per cul sono iratiall, si procede allanonimizzazione O
cancellazione dei dati, confermermeante al principio di Imitazione della conservazione.

. Verfica/audit/'controdlo

Durante tutto il ciclo di vita, sona previste attivita di verifica della qualita dei dali, audil
interni,

3.4.3 Quali sono le risorse di supporto ai dati?

Le risorse di supporto ai dati utilizzate presso I''RCCS "Fondazione Pascale” comprendona.

L

L]

Infrastrutiure  informatiche interne  dell'lstituto, quali server sicuri, sistemi di
archiviazione proteti e reti riservate per I'accesso ai dati pseudonimizzati.

Sistemi di gestione documentale e clinica gia in uso presso |l centro, che consentono
la consultazione dei dati retrospettivi. )
Supporli cartacei e fisici conservati in archivi ad accesso controllato, per eventuali
documentazioni cliniche non digitalizzate.

Il trattaments dei dati presso il centro avviene in ambiente protetto, con BCCESS0
riservato al solo personale autprizzato, in conformita alie misure tecniche e
organizzative adottate per garaniire la riservatezza, |integrita e la disponibilita dei
dati parsonali trattati
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Quaste risorse costituiscono il presidio tecnico-organizzativo del trattamento e assicurano
che | datl siann ftrattati in conformita al GDPR, al Codice Privacy e agli standard
internazionall applicabili.

Incitre, NRCCS INT Napoli ha effettuato una "VALUTAZIONE DI IMPATTO EX ART. 35
DEL REGOLAMENTO UE 2016/679 — RICERCA SCIENTIFICA E SPERIMENTAZIONE
CLINICA” (delibera 877/2024)

4. Valutazione di necessita e
proporzionalita del trattamento

4.1 Proporzionalita e necessita

4.1.1 Gli scopi del trattamento sono specifici, espliciti e legittimi?

3, gli scopi del tratiamento nello studio sone specific, aspliciti @ legittimi, in piena conformita
con quanto richiesto dal Regolamento (UE) 2016/673 (GDPR}, art. 5, par. 1, lett. b,

Il irattamento dei dati personali @ particolari (dati refativi alla galute a, se previsto, dali
genetici o biologici) ha come unico scopo quelio di consentire |a realizzazione delio studio
nsservazionale multicentrico retrospettivolprospettico "BREAKER”, promosso dall'istituto
Europeo di Oncologia, volio a:

« descrivere @ valutare nella pratica clinica l'efficacia dei trattamenti adiuvanti con
inibitori COK4/6 (abemaciclib o ribociclib) in combinazione con terapia endocrina, ne
pazienti affetti da carcinoma mammario HR+/HER2- ad alto rischio di recidiva;

« analizzare la sopravvivenza lbera da malattia (IDFS) e gli aliri indicator clinici
secondarl, qual distant relapse-free survival (DRFS). progression-free survival (FFS)
e overall survival {OS).

. descrivere e scelte terapeutiche alla recidiva e | pattern di progressione di malattia;

« identificare, previo consensa specifico, eventuall biomarcatori molecolan o genetici
associati alla risposta o resistenza ai trattamanti jobiettivo esplorativo).

Tali finalita sono esplicitate nel documenti informativi e nel modull di consenso forniti ai
partacipanti @ approvat dal Comitato Etico competente, & non comporiana alcun frattamento
ulteriore incompatibile con gli scopl dichiarati.

| dati raccolti sono utilizzati esclusivamente per scopi scientific & statistici, in forma
pseudonimizzata o aggregata, senza che sia possibile identificare direttamente |
parlecipant.

Non sono previste attivita di profilazione, marketing © riutilizzi per finalita commerciall,

4.1.2 Quali sono le basi legali che rendono lecito il trattamento?
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Il trattamento dei dati personali svolio nefl'ambito dello studio & lecito al sensi della

nommativa europea e nazionale in materia di protezione dei dati personall, e si fonda sulle
seguentl basi gluridiche:

1. Peridati parsonall comuni;
= A, B, par. 1, lett. &) del GDPR - |l trattamento & necessano per |'esecuzione
di un compito di interesse pubblico, in quanto lo studio e finalizzato alla ricerca
scientifica in ambilo sanitario, condolla da un enle pubblico (IRCCS
“Fondazwone Pascale”) ai sensi del propric mandato istituzionale,
2. Peridatl particolarni {dati relativi alla salute):
= Art. 9, par. 2, lefl, |) del GDPR - Il trattamento & necessario par finalita di

ricerca scientifica, nel nispetlo delle condizioni & delle garanzie previste dall'art.
89 del GDPR.

3. Normativa nazionale di riferimento:

A 110-bis del Codice Privacy (D.lgs. 196/2003 e s.m.l.| — Il traltamento &
consentito anche in assenza del consanso per | pazienti deceduti o non
contattabili. qualora lo studio sia stato approvato da un Comitato Etico
competente e vengano rispetiate le misure di garanzia individuate dal Garante

per la Protezione dei Dati Personall (es. psewsdonimizzaziona, minimizzazione,
limitazione dellaccesso).

4. Consenso informato (se previsto):
Per | soggetti raggiungibili, il trattamento é effettuato anche sulla base del
consenss informato scritto, al sensi dell'art. 7 del GDPR. nel quale & ilustrata
la finalith scientifica & il traltamento dei dati,

4.1.3 | dati raccolti sono adeguati, pertinenti e limitati a quanto & necessario
in relazione alle finalita per cui sono trattati (minimizzazione dei dati)?

51, | dafi raccolti sono adeguati, pertinenti e limitati a quanto necessanio, in conformita con
il principio di minimizzazione dei dali previsto dali'art. 5, par. 1, lett. c) del GDPR.

| dati trattati sono streitamente pertinenti @ proporzionati rispetio agli obiettivi scientifici delio
sludic @ vengono raccolti solo nella misura necessaria a conseguire le finalta di ricerca

previste dal protocolio approvato dal Comitato Elico.
MNon sono previsti dati eccedenl, non paninenti 0 NON Nacassari.
I particolare

« vengono raccolt dati anagrafici e demografici essenziali {eta, sesso, stalo
mencpausale, abitudine al fumo, parametr antropometrici) unicamente per
carattarizzare | campione di studio;

« sono acquisiti dati clinici e terapeutici indispensabili per I'analisi deil'efficacia e della
sicurezza dei trattamentl adiuvanti (es. caratteristiche istologiche del tumore,
trattamenti ricevuti, recidive, outcome clinici, follow-up);

« solo nei centri in cul & prevista la componente di ricerca traslazionale (IEQ}, vengono
trattati dati biologici e genetici limitatamente ai soggetti che abbiano espresso
consenso specifico e distinto per l'ulilizzo dei campioni bislogici (lessuto @ sangue) a
fini di ricerca scientifica;
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« i dati identificativi diretti (s, nome, cognome, codice fiscale) nen vengono trasmessi
al promotore: ogni partecipante & identificato esclusivamente tramite codice univoco
pseudonimo gestito localmente dal centro clinico.

Linsieme del dati raccolti & quindi adeguato nspatto agll obiettivi di efficacia e sicurezza
delio studio, perinente rispetto alle domande scientifiche poste, e limitato a guanto
necassario per le analisi statistiche previste,

Ogni fase del trattamento (raccolta, elaborazione, conservazione, diffusione dei risultati} &
organizzata in modo da evitare la raccolta o la conservazione di informazioni superflue. in
coerenza con | principl di proporzonalita, necessita @ minimizzazione stabiliti dal GDPR e
dale Linee guida del Garante per la proteziona dei dati personall in ambito di ricerca
scientifica.

4.1.4 | dati sono esatti e aggiornati?

Neil ambito dello studio BREAKER, il principio di esattezza e aggiomamenio dei dati (art. 5,
par. 1, lett. d) del Regolamento (UE) 2016/6789) & gerantito da specifiche procedure
operative e controlli pravisti dal protocollo e dal plano di gestione dei dah.

In particalare:

» | dati clinici sono acquisiti direttamente dafle fondl primarie (cartella clinica, referti
Islologici, registri terapeutici, documentazione sanitaria ufficiale) da parte di
parsonale sanitario autorizzato,

= Laregistrazione nei Case Report Form & effettuata da data manager o sperimentator|
formati, secondo procedure standardizzate e istruzioni operative, riducendo al
minima il rischio di errori di trascrizione.

» Duranle la raccolla del dati, sono previsti controlli di coerenza e congruita, olire a
verifiche penodiche di qualita dei dati a cura del promotore o del data manager
centrale,

« | dati vengono aggiomati nel corso del follow-up clinico dei pazientl, in particolare in
occasiong di nuovi eventl clinia nlavanti (recidiva, progressione, decesso o ullima
visita utile).

+ Evenluali modifiche, integrazioni o correzioni ai dali raccolli sono lracciate

« Peridall provenienti da documentazione retrospettiva, accuratezza & garantita dal
controllo di coerenza con | referti clinici e dai processi di validazione previsti dal
monitoraggio dello studio,

Tali misure assicurano che | datl personall trattali siano esattl, complet! & agglomatl nspealto
alle finalitd di ricerca, e che ogni eventuale inesattezza venga corretta o rettificala
tempestivamante.

4.1.5 Qual é il periodo di conservazione dei dati?

Il pericdo di conservazione dei dati @ determinato nel rispetto del principio di limitazione
della conservazione di cui all'art. 5. par. 1, lett. 8) del Regolamento (UE} 2016/679.

In applicazione di tale disposizione, | dati personali & la documeantazione delio studio
saranno consarvali per limera durata del progetto di ricerca, fissata fino al 31 agosto 2034
(data dell'analisi finale prevista), e successivamenta per un periodo ulteriore necessario a
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soddisfare gli obblighi legall, regolatori e scientifici, secendo le palicy dell lstitute Europeo di
Oncologia e la normativa nazionale In materia di ricerca clinica e sanitaria.
Durante tale periodo, | dali resteranno pseudonimizzati e custoditi in archivi sicuri presso |
centn partecipanti & Il promotore, accassibili solo a personale autorizzato o alle autoritd
competenti per finalita di verifica o audit.
Al tarmine del periodo di conservazione:

i dati identificativi e | codici di collegamento verranno cancellati o resi definitivamente

amonimi;
« le informazioni scientifiche e statistiche potranno essere mantenute solo in forma

aggregata o non riconducibile al parecpanti, per scopi di archiviazione scientifica o
pubblicazione.

4.2 Misure a tutela dei diritti degli interessati

4.2.1 Come sono informati del trattamento gli interessati?

Gli interessati sono informati in mode chiaro, completo e trasparenta mediante:
1. Scheda informativa & modulo di conzenso informato
Al soggetti raggiungibill viene consegnata una scheda informativa (Informativa
privacy conforme agli artt. 13 e 14 del GDPR), redatta in linguaggio comprensibile e
approvata dhail Comitato Etico competente,
L'informativa descrive:
le finalita del trattameanto;
le categorie di dati trattati {clinici, radiologici),
5 |e basi giurdiche del trattamento;
= e modalita di conservazione e trasferimento,
s 1 diriti  dellinteressato (accesso, relfifica, limitazione, opposizione,
cancellazione ove applicabile ;
| rifarimenti del Titolare e del DPQO,
2. Accesso informato e consenso esplicito
|l paziente put porre domande e ricevere chiarimenti prima della firna del consenso
informato. Il consenso al trattamento del datl & acquisito separatamente da quello
alla partecipazione allo studio clinico, come previsto dagli artt. 7 e 13 del GDPR.
3. Perisoggetti deceduti o non contattabili si applicano le daroghe previste dagh art.
14.5 e 110-bis del Codice Privacy, in presenza di approvazione del Comitato Efico e
garanzie adeguate (pseudonimizzazione, minimizzazione, limitazione dell'accesso).

4.2.2 Ove applicabile: come si ottiene il consenso degli interessati?

Per | pazienti contattabili, | consenso al trattamenio del dati personali, inclusi quell
appartenenti a categorie particolar (dati sanitarl & genetici), viene ottenuto in forma scritta
atiraverso |a procedura di consense informato, in conformita agli articoli 6{1)(a) e 8(2)(a) del
GDPR.
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Modalita di acquisizione del consenso
« |l personale sanitario del centro fornisce al paziente:
Il foglio informativo contenente le finalita dello studio e i dettagli sul frattamenio
dei dati,
= Il medule di consenso informato (ICF) da firmare.
« |l consenso & raccolto prima dell'inizio di qualsiasi trattamento o inserimento dali nello
studio,
« \iena garantito che:
= Il paziente comprenda appieno le informazioni ncevute,
Il consenso sia libero, spacifico, informato e ineguivocabile
« || modulo firmaie viene archiviato localmente presso il centro sperimentale, in copia
cartacea o digitale, in conformita alle regole intarme dell Istitulo.

Revoca del consenso
« i paziente ha dintto a revocare || consensa in qualsiasi momento, senza pregiudicane
la liceita del trattamento gia effettuata.
« La revoca & comunicata per iscritto al centro, che provvede alla cessazione del
trattamento e alla relativa annotazione nel sistema.

Questa modalita garantisce || pienc rispetto del principio di liceith del trattamento, cosi come
previsto dall'art. 5 del GDPR.

4.2.3 Come fanno gli interessati a esercitare i loro diritti di accesso e di
portabilita dei dati?

Nel contesto deflo studio in oggetto, gii interessati (pazienti partecipanti) hanno il girtto di
esercitare | loro diriti di accesso e di portabilita dei dati in conformita con il Regolamenta
Generale sulla Protezione dei Dati (GDPR). Ecco come possono esercitare quesh diritii:
Diritto di Accesso _ )
Il diritto di accesso consente ai pazienti viventi di ottenere conferma se | loro dali pe_rs:nnah
eano trattati e, in tal caso, di accedere a tali dati insieme ad alcune informazion| aggiuntive.
Procedura per Esercitare il Diritto di Accesso
1. Richiesta di Accesso: _ _
. | pazienti possono presentare una richiesta di accesso ai loro dati personali.
La richiesta pud essere effettuata al DPO. _
Informazioni di contatto per le richieste di accesso sono generalmente fornite
nel documento di informativa al trattamanto dei dati e includono lindirizzo e-
mail del DPO.
2. Verifica dell'ldentita: e
Prima di fornire 'accesso ai dati, 'lstituto verifichera lidentita del nchiedente
per garantire che | dati personall siana rilasciati alla persona v:.qrratta_ Cleastn
pud includere la richiesta di una copia di un documento d'identita.
3. Fornitura delle Informazioni: _ L ;
. Una volta verificata Mdentita, I'istituto fornira una copia dei dati personall
richiesti. Questo include le informazioni sui dati specifici raccolti, le finalita del
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irattamento, le catagorie di dati trattati e qualsiasi altra informazione richiesta
dal GDPR.
Le informazioni saranno fornite in un formato chiaro & comprensibile.

Diritto di Portabilita dei Dati

Il diritto di portabilita dei dati consente ai pazienti di otieners i lora dati personali in un formato
strutturato, di usa comune e leggibile da dispostivo automatico, e di trasmetterli a un aitro
litclare del trattamento senza impediment.

Procedura per Esercitare il Diritto di Partabilita del Dati
1. Richiesta di Portabilita:
| pazienti possono presentare una richiesta per ottenere i loro dat personall in
un formato portabile. La richiesta puo essere effetiuata al DPO.
Informazigni di contatto per le richieste di accesso 50N0 generalmente formite
nal documenta di informativa al trattamento ded datl e includono Vindirizzo -
mail del DPO.
2, Verifica dell'ldentita:
Come per |l diritto di accesso, 'stitulo verifichara lidentita del richiedente per
garantire che | dati personali siano rilasciati alla persona correlta.
3. Fornitura dei Dati:
. | dati personali saranno fomiti in un formato strutturato, di uso comune e
leggibile da dispositivo automatico (ad esempio, formato CSV o XML).
- Sg richiesto, | dati possono essera irasmessi direttamente a un altro ttolare
del rattamento indicato dal paziente, a condizione che cio sia tecnicamente
fattibile.

Contatti per Esercitare | Diritti
« DPO: Ing. Alessandro Manzoni
. E-mail: a.manzoni@istitutotumori.na.il
. Principal Investigator: Dott. Vincenzo Di Lauro
E-mail: vincenzo.dilauro@@istitutotumo t.na. it

Gli interessati possono esercitare i loro diritti di accesso e di portabiita dei dali altraverso
una procedura chiara e strutturata. Le Informazioni necassarie per effetiuare queste
richieste sono fornite nel documento di consenso informato & attraverso | contatti del
personale dello studio. L'istituto assicura che tutte le richieste siano gestite in conformita
con le normaltive del GDFR, garantenda che | dall personali siano accessibili @ portabili in
mado sicuro & trasparente.

4.2.4 Come fanno gli interessati a esercitare i loro diritti di rettifica e di
cancellazione (diritto all'oblio)?

Gli interessati possono esercitare | propri diritti i rettifica (art. 16 GDPR) e cancellazione
(art. 17 GDPR, “diritto all'oblia”) rivolgendosi.

Al Titolare locale (Centro sperimentale — islituto Pascale)
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. Cli interessati possono presentars una richiesta scritta al Responsabile della
Protezione dei Dati (RPD/CPO) del centro,

« La richiesta deve contenere l'indicazione del diritto che sl intende esercitare (es.
rettifica. cancellazione, limitazione) e | riferimenti necessarl allidentificazione del
paziente,

« |l centro, in guanto titolare autonomo del trattamento, é responsablle della gestione
iniziale deila richiesta.

Limiti apphcabili al diritto all'oblio
In conformita allart. 17(3)d) GDPR e allart. 110 del Codice Privacy, |l dirtto alla
cancellazione pud essere limitato nel casi in cul il trattamento sia necessario per fini di
ricerca scientifica, a condizione che:

« | dali siano pseudonimizzati e

« L'ulteriore tattamente non comporti rischi elevati per | dirtti e le liberta

dellinteressato.

In questi casi, la richiesta pud non essere accolta, ma deve COMUNQUE BSSEre valutata e
formalmente riscontrata entro 30 giomi.

4.2.5 Come fanno gli interessati a esercitare i loro diritti di limitazione e di
opposizione?

Gli interessati possono esercitare | propri diritti di limitazione del trattamenio (art. 18 GDPR)
e di opposizione al trattamento (art. 21 GDPR) nvolgendosi al centro sperimentale secondo
modalitd chiare e accessibili.

Contatto con il Centro sperimentale (Istituto Pascale)
« Linteressato pud presentare richiesta scritta al Responsabile dela Protezione dei
Dati (RPQ/DPO) del centro, indicando:
Il diritto che intende esercitare {limitazione o opposiziona),
- |l motivo specifico (a5, contestazions dell'esattezza dei dati, motivi personal
o elicl).
« |l centro valuta la richiesta come titolare aulonomo e, se necessario, coording
I'applicazione del diritto con || promotore,

Eccezioni e limit
« |l diritto di opposizione pud essere limitato se il rattamento & effetiuato per finalita di
ricerca scientifica, come previsto dall'art. 21(6) e 83(2) GDPR, salvo che linteressato
non dimostri motivi legittimi prevalenti.
« |l difitto alla limitazione pud essere esercitato, ad esempio, durante la verifica di
accuratezza dei datl o in attesa di una decisiene sulla richiesta di cancellazione.

4.2.6 Gli obblighi dei responsabili del trattamento sono definiti con
chiarezza e disciplinati da un contratto?
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Ne! contesto dello studio, qualora vengane coinvolti soggetti terzi con [a funzione di
responsabile del trattamento o sub-responsabile, & previsio che tali soggetti slano
formalmente incaricati tramite un contratto o altro atto giuridico conforme alla normativa
applicabile.

4.2.7 In caso di trasferimento di dati al di fuori dell'Unione europea, i dati
godono di una protezione equivalente?

Non @ pravisto il trasferimento dei dati al di fuori dell'Unione eurcpea.

5. Motivi della valutazione d’impatto

La presente Valutazione d'impatto sulla Protezione dei Dati (DPIA) & redatta a1 sensi dell'an.
35 del Regolamenta (UE) 2016/679 (GDPR) in relazione allo studio osservazionale
multicentrico retrospettiva/prospettico “BREAKER — Tumore della mammelia recidivato
dopo Inibitori COK4/6 in adiuvante: valutazione nella pratica clinica’, promosso dali'| stituto
Europeo di Oncobogia.

La DPIA si rende necessaria polché il trattamento dei dati previsto dallo studio presenta
carattesistiche tali da poter determinare un rischio elevato per i diritti e le liberta fondamentali
degli interessall, in particolare per la natura dei dati trattati e la scala dell'attvila i nicarca.
| principali motivi che giustificano la valulazione dimpatlo sono i seguenti:

« Trattamento di categorie particolari di dati personali, ossia dati relativi alla salute &,
per una pare dei partecipantl che abbiano espréssd CONSENsO specifico presso
'|stituto Europeo di Oncologia, anche dati genetici e biologici provenient da matenale
istologico e prelievi ematici.

» Coinvolgimento di un numero significativo di interessati, par a circa 750 pazienti
arruclati in 19 centri clinici italiani, distribuiti sul territorio nazionale.

« Durata pluriennale dello studio {108 mesi) con raccolta prospettica dei datl clinici fino
al 31 agosto 20234, che comporta |a conservazione a lungo termine di dati sanitari.

« Carattere mullicentrico dello studio, con il coinvolgimento di pid centri ospedalien
del promotore, che implica la condivisione del dati fra piu soggettl titolari elo
responsabili del trattamento,

. Modalita di raccolta dei dati basata sull'estrazione delle informazioni gia contenute
nelle cartelle cliniche e documenlazione sanitana esisiente, senza interventi diretti o
procedure aggiuntive per i partecipanti, ma con successiva lrasmissione dei dati in
forma pseudonimizzata al promotore,

La DPIA & pertanto finalizzata a:

. analizzara | rischi connessi al trattamento di dati sanitari & genetic) su larga scala;

« valutare la comettezza e adeguatezza delle misure tecniche e organizzative adottats
dai centri partecipant| & dal promotore;

« garantire la piena cenformita dello studio al Regolamento (UE) 2016/879, al D.lgs.
106/2003 s.m.i. e alle Linee gulda del Garante per s protezione de: dati personail in
materna di ncerca scentifica.
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6. Valutazione dei Rischi

Per ognl trattamento vengono individuati gii asset direttamente o indirettamente ad €550
eoliegati. Per ognuno di essi, il processo di analisi dei rischi esamina le vulnerabilita, le
relative minacce, e le contromisure, dirette o indiretle, altuate, formendo il ivello di rischio.
Tale livello tiene anche conto della probabilita e dellimpatto che l'attuazione della minaccia
svrebbe sui dati personali trattati, per mezzo degli specifici assel.

In tal senso =i procede ad individuare una scala di indice dei rischi da un lvello di nschio
maolto basso sino ad un livello molto alto

6.1 Accesso illegittimo ai dati

§.1.1 Quall potrebbero essere | principali impatti sugli interessati se il rischio si
dovesse concretizzare?

Violazione della privacy, Implicazioni psicologiche e sociall, Discriminazione, Costi,
Diffusione risultati della ricerca

&.1.2 Quali sono le principali minacce che potrebbero concretizzare il rischio?

Vulnerabilita informatiche, attacco basalo su chigve COMpIomessa, attacco denial of service
di rete, spoofing didentita, attacco man in he middle, attacco & riproduzione RTP, virus,
worm, phishing, malware,

| ocala lasciato aperto o non custedito.

Trasmissione informatica © comunicazione verbale di dati personali a soggeti mon
autorizzat.

Accasso el traltamento dei dati personali per finalita diverse da quelle autorizzale.
Allontanarsi dalla propria postazione lasciando 1 PC connesso.

Copiare | dati su dispositivi removibili @ trasportabii all'estemo senza autorizzazione.
Modifica accidentale dei datl,

Cancellazione accidentale dei dati.

incltro di dati a soggetti non autorizzati a conosceri.

Emergenza non sanitaria con impatio  sul sistema infarmatice (incendio, alluvione,
termemaoto).

£.1.3 Quali sono le fonti di rischio?

Umano, Strumenti vulnarabili.

6.1.4 Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Pseudonimizzazione, Sicurezza dei canali informatici, Procedure di sicurezza del sistemi

eletironici, Controllo degli accessi logici, Formazione & Sensibllizzazione, Tracciabilila,
Bolitica di tutela della privacy, Minimizzazione del dati, Limitazione dell' Accesso ai Dati,
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Accesso controllate al locali, Audit e monitoraggi  periodici; Contrattualzzazione con
Responsabili Esterni,

€.1.5 Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?

imporante/Grave

6.1.6 Come stimereste la probabilita del rischio, specialmente con riguardo alle
minacce, alle fontl di rischio e alle misure pianificate?

Poco Probabile
§.2 Modifiche indesiderate dei dati

6.2.1 Quali sarebbero i principall impatti sugli interessati se il rischio si dovesse
concretizzare?

Violazione della privacy, Implicazioni psicologiche & socigli, Discriminazione, Cost,
Diffusione risultati della ricerca

6.2.2 Quali sono le principali minacce che potrebbero consentire |a concretizzazione
del rischio?

Vulneratilita informatiche, attacco basato su chiave compromessa, attacco denial of service
di rete, spoofing dlidentila, aliacco man in the middle, attacco di riproduzione RTP. virus,
worm, phishing, malware,

Locale lasciato aperto o non custodito.

Trasmissione Informalica o comunicazione verbale di dati personall a soggettt non
autorizzati.

Accesso elo trattamento dei dati personal per finalita diverse da quelle autorizzate.
Allontanarsi dalla propria postazione lasciando |l PC connesso.

Copiare i dati su dispositivi remaovibill e trasportabili all'esterno senza autorizzazione.
Modifica accidentale dei dati.

Cancellazione accidentale del dati.

Inaitra di dati a soggetti non aulorizzall a conosceri,

Emergenza non sanitaria con impatto sul sistema informatico {incendio, alluvione,
tarramoto).

6.2.3 Quali sono le fonti di rischio?
Strurmnenti vulnerabill, Umano
§.2.4 Quali misure, fra quelle individuate, contribulscono a mitigare il rischio?

Peeydonimizzaziona, Farmazione a Sensibilizzazione, Minimizzazione dei dati, Limitazions
dell hecesso ai Dati, Sicurezza dei canali informatici, Procedure di sicurezza dei sistemi

W
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slettronici, Controllo degli access! logicl, Tracciabilita, Politica di tutela della privacy,
Accesso controliato al locali, Audit e monitoraggi periodici, Conservazione e archiviazione
dei datl.

6.2.5 Come stimereste la gravita del rischio, in particolare alla luce degli impatti
potenziali e delle misure pianificate?

Importante/Grave

6.2.6 Come stimereste la probabilita del rischio, specialmente con riguardo a
minacce, fonti di rischio e misure pianificate?

Poco probabile
6.3 Perdita di dati

6.3.1 Quali potrebbero essere gli impatti principali sugli interessati se Il rischio
dovesse concretizzarsi?

implicazionl psicologiche e sociall, Violazione della privacy. Costl, Diffusione risultati della
ricarca

6.3.2 Quali sono le principali minacce che potrebbero consentire la materializzazione
del rischio?

Cancellazione accidentale dei dati,

Emergenza non sanitana con impatlo sul sistama Informatico (incendio, alluvione,
terremolo).

Modifica accidentale dei dati, vulnersbilita informaliche, attacco basalo su chiave
compromessa, attacco denial of senice di rete, spoofing d'identta, attacco man in the
middle, attacca di riproduzione RTP, virus, worm, phishing, malware.

Locale lasciato aperto o non custodilo.

Allontanarsi dalla propria postarione lasciando || PC connesso.

6.3.3 Quali sono le fontl di rischio?

Strumenti vulnerabili, Umano.

6.3.4 Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Formazione & Sensibilizzazione, Sicurezza dei canall informatici, Limitazione dellAccesso
ai Dati, Controllo degli accessi logici, Accesso controliato al locali, Procedure di sicurezza

dei sistemi elattronici; Conservazione e archiviazione dei dati.

6.3.5 Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?
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Grave/importania

£.3.6 Come stimereste la probabilita del rischio, specialmente con riguardo alle
minacce, alle fontl di rischio e alie misure pianificate?

Poco Probabile

7. Piano d’azione

7.1 Mitigazione dei rischi con Misure esistenti o
pianificate

7.1.1 Pseudonimizzazione
La pseudonimizzazione avviene medianta:

. Aftribuzione dl un codice identificativo univoco (ID dello studio) a ciascun
partecipante, assegnato al momento dell'arruolamento da parts del centra clinico di
riferimento,

« Separazione fisica e logica tra | dati \dentificativi diretti (nome, cognome, data di
nascita, recapiti) e i dati clinici raccolt per |o studio, |l registro di corrispondenza tra il
codice e lidentita reale dellinteressato & consarvalo esclusivamente presso Il centro
sperimentale, in un archivio ricervato e accessibile solo al persgnale sanitario
autorizzato.

. | dati trasmessi al promotore (Istituto Europeo di Oncologia) e agh eventuak
responsabili del trattamento non contengano alcun elemento identificativo diretto del
partecipante, ma sclo il codice pseudonimo & le infarmagzioni cliniche pertinanti,

. |'accesso al dati pseudonimizzati @ limitato al personale coinvolto nello studio per
finalita di monitoraggio, analisi & controlio, nel rispetto delie regole di riservalesza e
del principio di necessita.

. Qualora i dati pseudonimizzati vengano utilizzati per analisi statistiche, pubblicazion
o comunicazioni scientifiche, essi sono ulteriormente aggregatl o anonimizzat,
rendendo impossibile l'identificazione anche indiretta dei soggetii.

La chiave di collegamento tra il codice delle studio e l'identita dellinteressalo non & mai
comunicata &l promotore o a8  soggett esterni al cento di cura.
In tal modo, la pseudonimizzaziona garantisce che nessuna entity, se non il centro che
detiene la chiave, possa risalire allidentita dei partecipanti, nducendo significativamente i
fischi di accesso non autorizzato o reidentificazione.

7.1.2 Formazione e Sensibilizzazione

| personale coinvolts nel trattamento dei dati nceve formazione regolare sulla protezione
dei dati e sulla sicurezza delle informagzioni, assicurando che siano consapevoll gelie o
responsabiiita @ delle miglion pratiche da seguire

7.1.3 Tracciabilita
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Nello studic BREAKER, la tracciablita dei dati e delle operazioni di trattamento & garantita
mediante procedure documentate € controllate, volte ad assicurare la corretiezza, la
verificabilita e la responsabilita dei soggetti coinvolti,

La traceiabilita dei dati & assicurata dalla conservazione ordinata della documentazione di
studio e delle fonti originali presso | centrl partecipanti @ dal mantenimento dei registn i
cadifica che consentono, se necessario, di ricondurre | dati pseudenimizzati al soggetto a
cul si riferiscono, esclusivamente da parte del personale sanitario autorizzato.

7.1.4 Politica di tutela della privacy

U'esercizio del diritti di privacy da parte degli Interessati sara consentito conformemente a
quanio descritto nella procedura aziendale & pubblicato nella sezione privacy del sito
istituzionale.

7.1.5 Gestione delle politiche di tutela della privacy
Il titolare del trattamento segue la procedura istituzionale che garantisce la tutela della
privacy: Regolamento per la protezione del dati personall in attuazione del D. Lgs. n,
196/2003 “Codice in mataria di protezione dei datl personali’.
Il titolare garantisce Trasparenza e Comunicazione:
. Informazione chiara e trasparente sulle finalits del frattamento e sulle modalita d
esercizio dei diritti degli interessati.
« Pubblicazione di informazioni relative allo studio e ai suoi scopl, guando possibila,
per mantenera la trasparenza con |l pubblico e con gli interessati.
Incitre, sono definife procedure di sicurezza dei sislemi eletironici ed e slata effetivata la
valutazione di impattn specifica per gli studi clinici di cui glla delibera 677/2024.

7.1.6 Minimizzazione dei dati
Il centro raccoglie solo le variabli essenziali per le finalitd dello studio, in conformita al
principio di necessita e minimizzazione (art. 5.1.c GDPR).

7.1.7 Controllo degli accessi logici
| sistema dove & localizzato || database consente I'accesso solo a utenti autorizzali con
aulenticazione mediante cradenziall individuali (user/password).

7.1.8 Limitazione dell'Accesso ai Dati
Sala i ncercator direttamente coinvolt nello studio & con un ruolo specifico hanno accesso
ai dati pseudonimizzali,

7.1.8 Audit @ monitoraggi periodici
Saranno condoti audit periodici & controlii intarni per verificare la conformita aile politiche i
sicurezza e alle normative sulla protezione del dati.

7.1.10 Sicurezza dei canali informatici

La rete ospedaliera prevede l'implementazione di sistemi di protezione adeguati: firewall,
antivirus volti a garantire la sicurezza della rete.

Per maggiori dettagli vedi sezione 3.4.3

7.1.11 Procedure di sicurezza dei sistemi alettronici
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| server (centrall o in cloud) sono collocati in ambienti pratetti, con controlll ambientali (clima,
accessi fisicl) e ridondanza hardware.

Policy di physical access control impediscono 'accesso nON autorizzato ai locall dove
risiedono i sistemi.

| sistemi eletironic includono soluzioni di idondanza per prevenire la perdita dei dati in caso
di guasti.

| sarver sono protettl da firewall configurali per bloccare accessi non autorizzati.

Sistemi di rilevamento delle intrusioni (IDS) monitorano continuaments il traffico per
individuare compartamenti anomall o potenziall attacchi,

| sistemi sano dotati di software antivirus aggiornati regolarmente per prevenire maiware &
attacchi informatici.

Tutii | software utilizzati {sistemi operativi, applicazioni} vengono aggiomali periodicamente
per risolvere vulnerabilita note.

7.1.12 Accesso controllato al locall
Accesso al reparto con badge.

7.1.13 Conservazione e archiviazione dei dati

Pertanto, la durata di conservazione dei dati é fissata in un massimo di 25 anni, decorrent
dal complatamento dello studio, per assicurare la tracciabilita scientifica, la riproducibilita
delle analisi e ladempimento degli obblighl previsti dala normativa  vigente.
| dati & | document] identificativi (registro del codicl) saranno custodili separatamente presso
| centri partecipanti, in archivi riservati, mentre i dati pseudanimizzati saranna mantenuti dal
promotore  (Istitule  Europeo  di Oncologia) per finalita di analisi, elaborazione e
rendicontazione dei risultati, nel rispetto delle misure di sicurezza e integrita previste dai
Regolamento (UE) 2016/679.

7.2 Panoramica del rischi

7 2.1 Analisi complessiva del dellentita del rischio

Gravita (G) |
Probabilita (P) Trascurabile | Marginale | Limitata | Grave | Gravissima
|improbabile Lo
Poco probabile/T rascurabile 2x4 255
Probabhile 3xd 3x5

Moito probabile 4x1 A4x2 4x3 dxd
Quasi cerio 5x1 Gx2 5x3
La probabilita di occomenza & definita in accordo alla labells seguenie:

\Si prevede che si verifichi, anche s& non
|sistamaticamente, in modo intermittente (>107)

|E |:‘Juas& carlo
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l-ﬁ |Mﬂltu probabiie

" [Probabile che si verifichi, anche se a volte, in modo

i " ntermitiente (<10%e>10% = |

|3 ﬁmba’ni!efLimllala |Si verifica raramenis & imegolarmente (=104 e -'-1_!]'5‘]
Improbabile che si verifichl, si prevede che i verifichi

_ raramenta (<1 D'-'*_g:_:vm‘“‘; !

1 Improbahile/Trascurabile | verificarsi sarebbe veramente Inaspetiato (<1 0% |

IE IPnc:u probabile

La s&hfﬂ-ﬁté.1deﬁ'E¥Entﬂ ﬂﬁﬂhiumlé dafinita in accordo alla tabella seguente:

'-- ﬂ 1 : = : i 1 F Rt H
‘ Possibilita di lesicna grave (ad esempio. lesione

| _ . S : .
_ - ‘permanents o lesione che richiede ospedalizzazione O
2 Gravissima trattamento riabilitative specifico per un periodo di lempo |
| | significativo).

i | Possibilita di lesioni moderate {aT:I aser;pir::. che p;a.sn_nu'
|4 Grave/importanta essern recuperate in breve lempo ma richiedono
- osped alizzazione o trattamento specifico). o

|_- - \Passibilita di lesioni lievi (ad esempio, che ron richiedona i
|3 \Limitata ospedalizzazione & che guanscono spontaneamente in
breve tempo). |

—_— ——— —_— — —_—— —

|_ . Nessuna lEE.i-lD-I"IE_ ma ﬂ-DESil;EE El.s_agiu. dﬂh:n_r& ;iia:nll_

€ IMarglnale problemi estetici. L S S — I

| 'Possibilita di lesione grave (ad esempio, lesione |
permanente o lesione che richiede ospedalizzazione ©

|1 ITmmmh"B ‘trattamento riablitativo specifico per un perodao di tempo |

L significativo).

La matrice dei rischi utilizza Je tre aree comuni in cui | rischi vengono classificali come:
e B -.-'.'" '."'._"._"'_'.m:__ Tl iy il -.. . " | B .ﬁii ’ :__.;..
__Ri__|Rischio basso (accettablle) e
| R2 Iﬂischin medio (misure di controlio richiesie)
| H.E | ischio alto (inaccettabile, misure di
\controllo richieste]
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B. Risultato della DPIA

Il Promotore (in qualita di titolare del trattamento) adetta ttle le misure tecniche ed
organizzalive necessarie a garantire I'utllizzo dei dati personali nell'ambita degli studi dinici
nel rispetto dei dintti e delle liberta degll interessati.

Tutio cio valutato e considerato che:

Le misure tecniche e organizzative Le misure lecniche e organizzative
individuate per mitigare limpatto del individuate per mitigare limpatto del
trattamento non sono ritenute sufficient. trattamento sono ritenute sufficient,

Il rischio residuale per | diritii e le liberla

degli interessanli resta alevato.

Il Titolare de! traftamento — a sequito dei risultatl della DPIA - pertanto dichiara che le
misure riducono significativamente la probabilita e mpatto dei rschi,

A seguito dell'analisi dettagliata e sistematica dei tratiamenti dei dati parsonali nello studio
in oggetto, il tilolare del trattamanto ha identificato i seguenti risultati chiave:

« Valutazione dei Rischi | principali rischi per | diritli 2 le liberta degli interessati sono
stati valulali, con particolare attenzione ai rischi di violazione della riservatezrza,
integrits & disponibilita dei dati personali.

« Misure di Mitigazione: Sono state identificate & implementate adeguate misure
tacniche & arganizzative per mitigara i rischi identificati,

« La funzione privacy & stala coinvolta durante tutto il processo di mappatura del
irattamento e valutazione del rischio, | DPO ha parecipato alla fase finale di
verifica, durante la quale @ emersa la corretta valutazione iniziale del rischio,
nonché l'adeguatezza delle misure tecniche @ organizzative adottate per |a
mitigazione del rischio e del danno.



